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Atadandé informaciok

Erre a tandrara a PENZ7 — Pénziigyi és vallalkozéi témahét c. program
keretében keriil sor.

A PENZ7 egy eurdpai kezdeményezés része, amelynek célja, hogy a fiatalok tudatosabban
kezeljék pénziigyeiket, tobbet tudjanak a gazdasag és a pénzvildag miikodésérdl.

Mikozben megbeszéljik majd a mai izgalmas témankat, Magyarorszag és sok mas orszag
iskolaiban is ugyanezt teszik a didkok (jelenleg is, illetve az egész héten).

Az 6ra tananyaga a Nemzeti Kibervédelmi Intézet és a Nemzeti Nyomozdiroda
kozremikodésével késziilt el. Szakért6ik segitségének koszonhetben életszer(i példakat és
praktikus tanacsokat tudunk most bemutatni.

Az 6nkéntes szerepe (ha részt vesz az 6ran)
Rovid bemutatkozas. (A tandr Gdvozolje és kérje fel a bemutatkozasra.)

Udvozlés, bevezetés
2. dia

Atadandé informaciok

A mai 6ra célja a ,szimat” javitdsa.

Hogy milyen veszélyeket kell Ggyesen kiszagolnunk, az a tovabbiakban kiderdil.
El6tte bemelegitésként egy rovid kvizzel kezdiink...

Az 6nkéntes szerepe (ha részt vesz az 6ran)




1. feladat:

_Bemelegité (Kahoot) kviz 1
3. dia (vagy 4-8. dia) ka hOOt.It |

Atadandé informaciok
Nyissdatok meg a mobilotokon a Kahoot alkalmazast vagy a bongész6ben a kahoot.it oldalt
és irjatok be a kivetitett kédot!

Az 6nkéntes szerepe (ha részt vesz az 6ran)

A kviz levezetése lehet az 6nkéntes feladata, illetve sziikség esetén segithet a tanuldknak a
kvizhez valo csatlakozasban.

A kviz erejéig vdltds a Kahootra béngészében (http://bit.ly/P7-2020q2 — a fényképre kattintva is
elérhetd), aztdn folytatds a prezentdcidval A JOBB ALSO SAROKBAN LEVO KAHOOT LOGORA
KATTINTVA!

Amennyiben esetleg technikai problémadba (itkézik a szoftver haszndlata, a kvizkérdéseket a 4-8. didk
segitségével is fel lehet tenni (megolddsok a jegyzetben). Ez esetben a diavetités sordn, simdn
billenytiilenyomdssal (space/enter/...) épjlink tovdbb!
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http://bit.ly/P7-2020q2

Kérdés:
Mivel fizetsz, ha nem

készpénzzel?
NEM ;

KESZPENZZEL

Atadandé informaciok

Soroljatok fel nem készpénzes fizetési lehetGségeket!
e Ajandékkartya / ajandékutalvany
e Bankkartya
e Mobiltelefon / okosdra

Atutalds

Az 6nkéntes szerepe (ha részt vesz az 6ran)
Célzott kérdésfeltevéssel segitheti a didkokat a valaszadasban. Pl. , Legtobbsz6r hogyan
kapjak a felnéttek a fizetésiliket?” (atutaldssal)




2. feladat:
Allaspont
10. dia
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Atadandé informaciok

Az osztaly véleményt nyilvanit a kovetkez6 allitasrol:

»EgY 16 éves diaknak jé ha van bankszamldja és bankkartyaja” (FONTOS, hogy a mondat
pontosan igy hangozzon el!)

Megkérjiik az osztalyt, hogy mindenki alljon fel, majd (iljon le az aki NEM ERT EGYET az
allitassal. Az allitast célszer(i tdbbszor megismételni.

Ezt kovet6en tehat azok allnak, akik egyetértenek az allitdssal: azt gondoljak, hogy egy 16
éves didknak legyen bankszamldja és haszndljon bankkartyat. Az (il6 didkok szerint pedig
ebben az életkorban nincs sziikség bankszamlara és bankkartyara.

A feladat barmilyen kozosségben értelmezhetd, de az kiilonb6z6 osztalyokban
értelemszerlien mas megolddsok sziletnek. (A korosztdlyos sajatossdgok, a csaladi hattér
terén megjelend kilonbségek, a lakhely, telepiiléstipus sajatossdgai meghatarozok
lehetnek.)

A két csoport (allo és (il didkok) kialakuldsa utan, kb. harom-harom vélemény/érv
meghallgatasa kovetkezhet. Szélitsuk meg a csoportokat és biztassuk 6ket a dontésiik
megmagyarazasara!

Erdemes Ugy vezetni a beszélgetést, hogy szdba keriiljenek:
1. készpénzhasznalat el6nyei

2. készpénzhasznalat kockdazatai, veszélyei, hatranyai

3. bankkartya-hasznalat el6nyei

4. bankkartya-hasznalat kockazatai, veszélyei, hatranyai.

(El6fordulhat, hogy az egész osztaly egy alldsponton van, de ez nem probléma, hanem egy
érdekes helyzet, ami szintén jo lehet&séget ad a téma megbeszélésére.)

Az 6nkéntes szerepe (ha részt vesz az 6ran)

A beszélgetés iranyitasa lehet az 6nkéntes feladata.




Bankkartya diakoknak? Bankkértya diskoknak?

11. dia
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Atadandé informaciok

Az el6z6 feladatban megbeszélt elényok és hatranyok dsszevetése alapjan kénnyen lehet,
hogy valaki arra a kovetkeztetésre jut, hogy szivesen haszndlna bankkartyat.

Nézziik meg hogyan lehet egy didknak bankkartydja — ezzel mar el is drultam, hogy lehet...
A bankok kindlnak készpénzkimél6 megoldasokat didkoknak.

A 18 év alattiak csak a szlil6k vagy a torvényes képvisel6k hozzdjaruldsaval nyithatnak
bankszamlat, és igényelhetnek hozza bankkartyat.

A 18. életévet betoltve barki onalléan létesithet bankszamlat, és igényelhet hozza
kiilonféle banki szolgdltatasokat, igy bankkartyat is.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




BAN K, BAN KSZAM LA, | N \ BANK, BANKSZAMLA, BANKKARTYA e
BANKKARTYA -

AKARTYAT?

Atadandé informaciok

A vélasztas egyik legfontosabb szempontja, hogy MIRE AKARJUK HASZNALNI A KARTYAT?
Vasdarlas? Készpénzfelvétel? Itthon vagy kilfoldon?
Sajat pénzbdl vagy hitelbdl is?

Természetesen meg fogja hatarozni a lehet8ségeinket, hogy MIT KINALNAK A BANKOK.
Bankszamlahoz kapcsolodik? Hitelkeret? Kamatkondicidk? Egyszer(? Biztonsagos?
Mobilfizetés? Kiilfoldon is? Pénznem?

Mint minden szolgaltatasnal, a bankkartya esetében is fontos tisztdban lenniink a
felmeriilé koltségekkel, azaz azzal, hogy Ml MENNYIBE KERUL?
Eves kartyadij? Készpénzfelvétel dija? Hitelkamat? Egyéb hiteldijak? Betéti kamat?

Mivel az egyes bankok szdmlacsomag konstrukcidi jelent&sen eltérhetnek egymastol, ezért
érdemes tételesen attekinteni, dsszehasonlitani, hogy mi mennyibe kerdil.

Ma mar az interneten is 6sszehasonlithatdk a bankszamlak dijai, szolgaltatdsai, példaul a
Magyar Nemzeti Bank Bankszamla valasztd oldalan az itt Iathatd linken (bit.ly/szvp).

MERLEGELES, KARTYAVALASZTAS
Az elvdrasaink és a kindlat 0sszevetése alapjan megalapozottan tudunk bankkartyat
valasztani.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Bankkartyas fizetés

— hi T Bankkartyas fizetés
bIZtonsagl tlppek - biztonsagi tippek
13. d'a » Sohane tartsuk a PIN kodunkat

felirva a bankkartya kozelében!

= Mindig takarjuk a PIN kédunkat!

* Ha barmilyen gyanus jelenséget
észleliink kartyas fizetés soran,
azonnal hivjuk a bankunkat és
jelentstik!

B isoversia e TG

Atadandoé informaciok

Ha mar van bankkdartyank, nagyon fontos, hogy koriltekintéen banjunk vele, mert ha nem
igy teszlink, kdnnyen pénzt veszithetiink.
Nézziik a legfontosabb tanacsokat!

Soha ne tartsuk a PIN kédunkat felirva a bankkartya kozelében.
Lehet6leg egyaltalan ne irjuk fel.

Mindig takarjuk a PIN kédunkat!
...ha pénzt vesziink fel, vagy ha kartydval vasarolunk.

Ha barmilyen gyanus jelenséget észlellink kartyas fizetés soran, azonnal hivjuk a
bankunkat és jelentsiik!
Pl. valamikor kis 6sszeg(i levonasokat latunk, pedig nem vasaroltunk.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Bankkartyas fizetés -]

Bankkartyas fizetés
- biztonsagi tippek

— biztonsagi tippek
14. dia

» Soha ne tévessziik szem elél a
bankkartyankat és ne tartsuk
olyan helyen, ahol jol lathato!

» Online bankolashoz hasznaljunk
IJ'\zLonsa%\(sms-h az internetes
vasarlasokhoz pedig
webkartyat!

+ Gondoskodjunk a szoftverek

naprakeszsegerol es a megfeleld
virusvédelemrél!

(D Ew NG NTERIGENGE

Atadandé informaciok

Soha ne tévessziik szem el6l a bankkartyankat és ne tartsuk olyan helyen, ahol jél Iathato!
Ne adjuk ki a keziinkb6l és semmiképpen se engedjlik, hogy olyan helyre vigyék, ahol nem
latjuk mi torténik vele.

A képen lathato szituacio esetleg akkor elfogadhatd, ha nem érintékartyardl van szé és ott
helyben torténik az asztalnal a fizetés (a kartya terminalba valé bedugasaval).

A bankkartyankat soha ne tartsuk lathaté helyre letéve, vagy a keziinkben — ma mar egy
atlagos okostelefon kameradja is alkalmas lehet arra, hogy fotdk formajaban rogzitse a
kartyank adatait.

Nem csak fizikai vasarlasra hanem online kérnyezetben is hasznalhatjuk a kartyankat...

Online bankoldashoz hasznaljunk biztonsagi sms-t, az internetes vasarlasokhoz pedig
webkartyat!

Az erd@s ligyfélhitelesités még inkabb ebbe az irdnyba mutat: a kdzeljévében minden
kartyas online vasarlasnal meg fogjuk erdsiteni a tranzakcioét egy biztonsagi SMS-sel vagy
biometrikus azonositassal (errél kés6bb még lesz sz9).

WEBKARTYA: Egy olyan (jellemz8en virtualis) kartya, amit specidlisan csak online
vasarldsokra szokds haszndlni. Eseti jelleggel tolthetjik fel a vasarlashoz éppen szlikséges
Osszeggel, igy legrosszabb esetben is csak az ezen a mdsodlagos kartyankon |évé 6sszeget
veszithetjik el.

Gondoskodjunk a szoftverek naprakészségérél és a megfeleld virusvédelemrdl!
Kiléndsen az online bankolasra hasznalt szamitdégéplinkdn vagy a mobilunkon.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




. e “,
Hogyan fizess a mobiloddal? Hogyan fizess a mobiloddal?

15. dia —

VIRTUALIS 3 | MEG NAGYOBB

KARTYA BIZTONSAG

B isoversia e NTERIGENGE

Atadandé informaciok

A legtobb mobilfizetési megoldas napjainkban arra épiil, hogy a mobileszk6z (okostelefon,
okosodra stb.) a bankkartyank egy virtualis valtozatat tarolja. A biometrikus azonositasi
lehet6ségek haszndlataval a mobilfizetés még biztonsagosabb lehet, mint a bankkartya
alkalmazasa.

A kozeljovSben varhato az azonnali dtutalds alapu mobilfizetési megoldasok elterjedése is,
igy hat tegylink egy rovid kitérGt és nézziik, meg mi is az az azonnali atutalas.

Az 6nkéntes szerepe (ha részt vesz az 6ran)

Azonnali fizetési rendszer Azonnali fizetési rendszer ©

16. dia —

24/7/36
Folyamatos mukddés

Masodlagos azonositok
Telefonszam, adaszam, e-mail

Par masodperc id6igény Fizetési kérelem

Fopisd v ot FINTERIGENCE

Atadandé informaciok

Atutaldssal két bankszamla kézott tudunk pénzt mozgatni. 2020. marcius 2-t6l ezt az év
barmely napjan, hétvégén és linnepnapon is, napi 24 éraban megtehetjik és a pénz par
mdsodpercen belil oda is ér a cimzetthez.

Az atutalasok indithaték mobiltelefonszamra, e-mail cimre vagy adészamra is (nem kell
feltétlenil ismerni a cimzett bankszamlaszamat). Az Uj fizetési kérelemmel a
kedvezményezett kezdeményezheti a fizetést.

Az atutaldsok akkor teljesiilnek par masodpercen beliil, ha azok elektronikusan inditott,
belfoldi, forint tranzakciok 10 millié forintos értékhatarig.

Par masodperc nagyon rovid id6, ezért érdekes az Azonnali Fizetési Rendszer a
mobilfizetések szempontjabdl is.

Az 6nkéntes szerepe (ha részt vesz az 6ran)
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Atadandé informaciok

Visszatérve az okostelefonjainkhoz, nézzlink 3 kiemelt tandcsot a biztonsagos
hasznalatahoz.

MINDIG HIVATALOS appokat hasznalj!

Mindig a hivatalos applikacié aruhazakban, a gyartotél szerezd be a szoftvereket! A nem
megbizhato forrasbdl szarmazé applikacidk karos kdédot tartalmazhatnak és adataink,
illetve pénzink elvesztéséhez vezethetnek.

Figyelj oda, hol toltod a készillékedet!

Soha ne toltsd a telefonodat ismeretlen kabellel. A legtébb tolt6kabel adatatvitelre is
alkalmas, emiatt veszélyes kavézdban, repllétéren és egyéb nyilvanos helyeken
kihelyezett tolt6allomdsokra vagy pl. mds szamitégépére csatlakozni. A legjobb, ha csak a
telefon sajat toltdjét haszndlod, leginkabb otthon. Ha mindenképpen sziikséges mashol is
toltened a telefonodat kiilsé akkumulatort vagy hordozhaté akkumulatoros t6lt6t (power
bankot) hasznalj!

Védd ugy a mobilodat mint a pénztarcadat!
Ne hagyd 6rizetleniil az eszk6zodet! A késziilék felolddsahoz haszndlj jelkédot, vagy

biometrikus azonositast!

Na de miis az a biometrikus azonositas? (kovetkez6 dia)

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Kérdés: Mi az a biometrikus
azonositas?

?

AZONOSITAS @

Atadandé informaciék
Tudtok mondani biometrikus azonositasi megoldasokat?
VALASZLEHETOSEGEK
Elterjedt megoldasok:
- Ujjlenyomat (mobileszk6zokben jellemzé)
- Arcfelismerés / arc szkennelés / Face ID (mobileszk6zokben jellemzd)
- risz / retina (szem) azonositds
- Csuklo vagy tenyér érhalézatanak mintazata alapjan torténd azonositas
- Tenyérlenyomat
- Hangfelismerés
Ritkdbb vagy mas terileteken hasznalt megoldasok:
- Az egyén mozgdsa (pl. jardsa vagy testtartasa) alapjan
- Fal alakja alapjan
- Ujjak vagy kéz alakja, méretei
- DNS-azonositas
- Gépelési stilus
- Dinamikus alairds-azonositas (ahogyan alair az illet6)

Az 6nkéntes szerepe (ha részt vesz az 6ran)
Célzott kérdésfeltevéssel segitheti a didkokat a valaszaddsban.




E8 kiber-veszély térkép PHREATCLY LIVE CYBER THREAT MAP [ Check Point
bemutatasa
19. dia (vagy 20. dia)

Atadandé informaciék
MIT LATUNK?
A térkép megmutatja, hogy egyetlen nap alatt tobb millié hekker-tamadas zajlik (a fenti
szamlalé mutatja, hogy a mai napon hany db volt mar). A vilag kilénbozé részein zajld
tdmadasok folyamatosak, kormanyokat, vallalatokat és egyéneket is érintenek.
FG6 lizenet: Gyakorlatilag zajlik a Ill. vilaghdboru — a hadszintér ezuttal az internet.
Magyarorszag sok szempontbdl biztonsdgosnak mondhato, pl. Eurépaban nalunk van az
egyik legkevesebb bankkartyas csalas. Ennek ellenére barmikor veszélybe keriilhetlink és
felkerilhetlnk erre a térképre. Ezért fontos figyelmet forditanunk a tdmaddasok elleni
védekezésre!
A térkép tovabbi részletei:
* Bal fent: tdmaddsok napi szdma az elmult 3 hénapban
* Ballent: a térképen megjelené tdmadasok részletei
* Jobb fent: TOP célpont orszagok
* Jobb kozépen: TOP célpont iparagak
* Jobb fent: TOP kartevé tipusok
* Alul: Jelmagyarazat
- Malware: kartevs szoftverek 6sszefoglald neve (ide tartoznak pl. a virusok,
agressziv rekldmprogramok, kémprogramok)
- Phising: adathalaszat (kés6bb lesz réla szd)
- Exploit: Biztonsagi rés kihaszndlasa kiilonb6z6 célokra (pl. rendszergazdai jogok
megszerzése egy szamitégépen)

Az 6nkéntes szerepe (ha részt vesz az 6ran)

Az alapértelmezett bongész6ben megnyild térképet érdemes teljes képernyén (Full Screen) bemutatni.
A teljes képernyds modba vald belépés (és az onnan kilépés) a legtébb béngészében az F11 gombbal
térténik. (Egyes klaviaturdkon az ,,Fn” billenty(i egyiittes lenyomdsa is sziikséges lehet. A teljes
képernyds nézet természetesen a béngész6 meniijébdl is elérhetd.)

Amennyiben nincs lehetdség internet haszndlatdra, vagy mds okbdl nem haszndlhato az él6 térkép,
ugy a 20. didn lathatd videdt mutassuk be (automatikusan indul, 1 perc 20 mdsodperc hosszu, de
bdrmikor tovabb lehet Iépni, illetve Ujraindul ha véget ért.)

Ha esetleg a videod lejatszasa sem megvaldsithato (pl. a szamitégép gyenge teljesitménye miatt), az
ezen a didn lathato kép alapjdn beszéljiink.

(Amennyiben sikertilt bemutatni az €l térképet, a 20. dia datugrando.)



Beszélgetés a jelszavak ()
biztonsagardl, erés jelszo

Iétrehozasi médszer bemutatasa. ‘ it e MILYEN

21. dia b DusWsB*2¢ 5~

NTERIGENGE

Atadandé informaciok

A legtobb banki miivelethez (pl. Netbank belépés) felhasznaldnévre és jelszéra van
sziikség. Ennek megfelel6en az imént bemutatott térképen latott tdmadasok jelentds
része is ezen informacidink megszerzésére iranyul.
Nagyot léphetiink el6re az online 6nvédelemben ha biztonsagos jelszavakat hasznalunk.
Nézziik meg, milyen is a jo, biztonsagos, avagy ,,er6s” jelszé6 (ami mar az éra eleji
tesztben is széba keriilt)!
A képen lathatdk koziil melyik az er6sebb? Egyaltalan miért van sziikséglink erds
jelszavakra?
Valasz: a jobb oldali
Valasz: nem szeretnénk hogy barki ra tudjon jonni és hozzaférjen az adatainkhoz vagy a
pénziinkhoz
Mit gondoltok, melyek a leggyakrabban hasznalt jelszavak? Valasz: ,,123456” (ki is van
vetitve), illetve ,jelszd”. (Angol nyelvterileten ,,123456” és ,password”.) Ezt ellopott,
kiszivdrgott jelszavak adatbdzisainak elemzésébdl lehet tudni.
Tudtok még mondani rossz jelszavakat?
Mitél rosszak ezek? Milyen jelszavakat ne hasznaljunk semmiképp?
- Ne legyenek személyes informaciodk a jelszavainkban (név, becenév, cim, e-mail cim,
telefonszam, rokon vagy haziallat neve, sziletési datum stb.)!
- Ne legyen semmi a jelszavunkban, ami kénnyen hozzdnk kothetd (pl. kedvenc film, vagy
jaték neve)!
Még fontos tudnivalo:

- Soha ne oszd meg senkivel a jelszavadat (kivéve szlil6k, nevel6k)!

- Neird fel a jelszavad! Ha mégis muszdj felirnod, olyan helyen tarold, ahol mds nem

taldlhatja meg.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Beszélgetés a jelszavak Legyen sajat ,titkosirasod”!

biztonsagardl, erds jelszo
létrehozasi modszer bemutatasa.

22. dia

‘ Mmkrs-hrs.

BEMCRICE

Atadandé informaciok

A jé jelszo legfontosabb jellemzéje, hogy masok altal nagyon nehezen kitalalhato, de
szamunkra kdnnyen megjegyezhetd.
1. Nagyon jo Iépés ebbe az iranyba, ha egy JELMONDATot talalunk ki jelsz6 helyet.
PI. ,,Micimackd minden kedden reggel sajtos-hagymas rantottat sit.”
2. Hasznalhatjuk akar az egész mondatot is, de még jobb ha a szavak kezddbett(iit
rakjuk 6ssze. Nagy betl(ik, irasjelek j6 ha maradnak!
Ha roévid a mondatunk, hasznalhatunk tobb betl(it is a szavak elejérél (pl. minden
sz6bdl 2 betdit).
Figyeljink oda hogy végiil legalabb 8 karakteriink legyen. (A legtébb szolgdltatas
ezt meg is koveteli.)
3. Valtoztassunk meg néhdany betiit szamokra vagy specialis karakterekre az
altalunk kitalalt szabalyok szerint.
A példankban: ,k” helyett ,2” és ,s” helyett ,S”
Kész az erés jelszavunk! Masnak nagyon nehéz lenne rdjonnie, de mi emlékezni fogunk ra,
hiszen csak a micimackds mondatunkat és néhdny egyszer( szabalyt kell megjegyezniink.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Adathalasz maddszerek és A legerésebb jelsz6 sem ér semmit ha... @

kivédési lehetdségeik

megismerése. v
23. dia username

password [ eesecees

—

Atadandé informaciok

A legerGsebb jelszé6 sem ér semmit ha...

... ha ellopjak.

Hogyan lophatjak el és hogyan tudjuk ezt elkeriilni? A kdvetkezs par percben errél lesz
sz0.

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Adathalasz mddszerek és Adathalaszat (Phishing) - Hogyan torténik? @

kivédési lehetdségeik
megismerése. & AMELLYEL AZT SUGALLIAK,

EZEK AZ E-MAILEK

HASONLITANAK A

24 d H BANK ALTAL KULDOTT
. Ia E-MAILEKRE
e

- HOGY AZONNAL CSELEKEDJEN

y ARRAKERIK, HOGY

K TOLTSE LEA
MELLEKLETET

( VAGY KATTINTSON

) ALINKRE

UTANOZZAK A BANKI
LOGOKAT, HASONLO A

SZERKEZET ESA

HANGNEM IS

Atadandé informaciok

A "phishing" olyan adathaldsz modszer, amellyel a csaldk arra veszik ra a cimzetteket, hogy
adjdk meg személyes, pénzligyi és biztonsagi adataikat. Az esetek tobbségében valamilyen
—avaldésagban nem létez6 — nyeremény vagy 6rokség igéretével keresik meg a
célpontokat, esetleg hivatalosnak tind (pl. adéhivatal) megkereséssel prébalkoznak, vagy
valamilyen (nem valds) szamla befizetésére akarnak ravenni.

A kiberb(in6z6k arra alapoznak, hogy az emberek elfoglaltak; elsé pillantdsra ezek az e-
mailek hivatalosnak tlinhetnek.

Vigyazzunk a mobileszkdzok hasznalata sordn! Az adathaldsz e-mailek nehezebben
szlirhet6k ki telefonon vagy tableten!

Az 6nkéntes szerepe (ha részt vesz az 6ran)

Adathalasz médszerek és Adathalaszat (Phishing) - Mit tehetsz? ©
kivédési lehet6ségeik e

megismerése. ASZORTYEREIDEY GYANUS E-MAILEKRE!

e
. . o ’
25 dla LEGY OVATOS, HA EGY .BANK 3 T NE KATTINTS A LINKRE,
. E-MAILBEN KERES MEG! £ Y ESNE TOLTSDLEA
h(od . ’) P
Ry

MELLEKLETET!

/

OLVASD EL ALAPOSAN /
AZ E-MAILT, HIBAK

( ELLENORIZD KETSZER
UTAN KUTATVA!

{ ABANK WEBOLDALAT!

Atadandé informacidk

Mindig frissitsd a szoftvereid, beleértve a bongész6t, a viruskeresét és az operacios
rendszert is!

Légy d6vatos, Ha egy ,bank” (izenetben érzékeny informacidkat kér téled (pl. az online
banki jelszo6t)!

Olvasd el alaposan az e-mailt: hasonlitsd 6ssze az lizenetet korabbi banki Gizeneteiddel!
Ellenérizd, hogy van-e elirds vagy nyelvi hiba!

Ne valaszolj gyanus e-mailekre, inkdbb ird fel, ki kiildte, majd tovabbitsd a banknak!

Ne kattints a linkre, és ne téltsd le a mellékletet, inkdbb keress ra a cimre a bongészében!
Ha kétségeid vannak, ellenérizd kétszer a bank weboldalat vagy hivja a fel a bankot!

Az 6nkéntes szerepe (ha részt vesz az 6ran)




3. feladat:

Ne akadj horogra!

26-30. dia RELADET

NE AKAD)J
HOROGRA!

ik S ) B O

Atadandé informaciok

A kivetitett és kinyomtatva kiosztott e-mailekrdl a didkoknak el kell donteniiik, hogy
valds hivatalos lizenet, vagy pedig adathaldsz levél.

Az egyes leveleknél (rovid attekintés, elolvasas utadn) kézfeltartdssal szavazas, majd kérdés:
Lattok-e valamilyen gyanus jelet, ami arra utal, hogy ez nem egy valédi iizenet?
A tanar és a didkok kdzésen dontést hoznak.

A levelekben kitaldlt cégneveket haszndlunk — erre célszerdi felhivni a didgkok figyelmét,
hogy az ismeretlen név ne befolydsolja 6ket a dontésben.

Az 6nkéntes szerepe (ha részt vesz az 6ran)

A didkok feladaton valé végig vezetése, a kinyomtatott e-mailek kiosztasa.

A leveleket célszer(i kinyomtatva is kiosztani a didkoknak!




27. dia
Felads  TeleNOVA <noreply@telenovaszamla.hu> | Cimzet: Recipients <noreply@telenovaszamlahu>

Tirey  ERTESITES - SZAMLAJA FIZETESRE VAR
Tisztelt Ugyfeliink!

A szamlat nem fizették még:
Folyészémla: 156644874

Szémla sorszama: 454686846884
Fizetési hataridé: 09/15/2020
Statusz: befizetésre var

Reméljiik, hogy a szamla kifizetését a megadott hatdridén belil. Vagy az elSfizetés velink
automatikusan kikapcsol Most mar fizetni szamlakat egyszerd és sima utat a bankkartya vagy
a bankszamla ¢s biztonsagosan.

BEFIZETEM

Udvbzlettel,
TeleNOVA

[vALAsz] =l

Szamla-csalas

Gyanus jelek:

- Hiadnyzo ékezetek (pl. mar a levél
targyaban is) és egyéb helyesirasi hibak

- Nyelvtani, fogalmazasi hibak, rossz
,magyarsag”

- Vélhet6en nem valddi feladd cim:
telenova.hu helyett telenovaszamla.hu

- Cimzett: nem csak nekiink jott a levél (a
mi e-mail cimiinkre), hanem valamiféle
levelezési listara

- Linkre valo kattintdsra kér

- Sirget (fenyeget, hogy ha nem fizetek
automatikusan , kikapcsol” az
el6fizetés)

28. dia

Felads  ProBANK <menteldok@menteldok.com> Cimzett  258xhk
Fontos tajé as ProBANK altata ban

T hogy 0j a felel i vezetank
be az agyfé védelme &

A tovabbi biztonsagos bankolas és a fickjanak
be fiokjaba és erésitse meg adatait az alabbi linken

kérjok 1épjen

https://www.probank.hu/intemnetbank/pro43723

Udvezlettel,
AProBank Ugyfélszolgalata

) %@ ProBANK

Pénziigyi adathalasz levél

Gyanus jelek:

- Avalés bankhoz nem kothet6 feladd
cim: probank.hu helyett
menteldok.com

- Cimzett: Ismeretlen karaktersor,
vélhet6en nem csak nekiink jott a levél
(a mi e-mail ciminkre), hanem
valamiféle levelezési listara

- Linkre valé kattintasra kér (holott a
bankunk soha nem kér ilyet, a banki
szolgaltatdsokat mindig a hivatalos
honlaprdl elérhetd internetbank, vagy
banki mobilapplikacid segitségével
hasznalhatjuk)

- Arra hivatkozik, hogy a biztonsagunk
érdekében szikséges a lépés (sirget)

Profin megfogalmazott, helyesen irott levél is
lehet adathaldsz tamadds!




29. dia

Felado  Péter Lakatos LL.M <Peter.Lakatos@lakatoskoves.hu>
Térgy  E-mail kiildés: Szerzédés elotti feltételek.doc

Kérjiik, kiildje vissza aldirt és lepecsételt.

Udvézlettel,
Péter

A Samsung Galaxy okostelefonomatél kildtem

v ) 1 melléklet: Szerz6dés elétti feltételek doc 19 11

| Szerzdis alott feltételekdoc 1,9 M2

Veszélyes melléklet

Gyantus:
- Ismeretlen feladd
- Helyesirasi, nyelvtani, fogalmazasi
hibak, rossz ,magyarsag”
Kilonosebb magyarazat nélkil melléklet
megnyitasara kér

. -
30. dia Valoés szolgaltatastol kapott értesités

- Ismert feladd (valdban hasznalom ezt a

Felado  SZUPERDOBOZ hu> | Cimzett minta.j; hu

SZUPERDOBOZ tarhelyed hamarosan megtelik
Kedves Janos!
SZUPERDOBOZ tarhelyed megtelt. Fdjljuid természetesen tovdbbra is biztonsdghan vannak, de a
SZUPERDOBOZ mappddba keriild o fdjlokat a tovabbiakban nem tudod elérni mds eszkozeiden,
illetve online.
Tarhely felszabaditdsdhoz Iépj be a SZUPERDOBOZ fickodba, vagy vdlt most kedvezményesen

nagyobb tdrhelyre: g (SOMAGVALTAS

Tovabbi kellemes dobozoldst kivan,
a SZUPERDOBO? csapata.

€ SzUPERDO

VALASZ

szolgdltatast), tényleg a
szuperdoboz.hu domainen érhet6 el

- Kimondottan nekem érkezett a levél
- A nevemen szdlit
- Professzionalis fogalmazas

DE:

Ezek 6nmagukban nem elegendék. A
legfontosabb, hogy csak olyan linkre
kattintsunk, amirdl biztosan tudjuk, hogy a
valds szolgaltatashoz vezet el.

llyen esetben a legjobb, ha nem az e-mailben
taldlhaté linket/gombot haszndljuk, hanem -
a szokdsos modon (pl. a itt a
https://www.szuperdoboz.hu weboldalt
megnyitva) - érjiik el az e-mailben hivatkozott
szolgadltatdst (ahol megtudhatjuk réla, hogy
valéban van-e teendénk).




Altalanos biztonsagi tippek altalanos biztonsagi tipp
31.dia

aaaaaa

Atadandé informaciok

01 - ... Hailyet kapunk, az adathalasz tamadas.

02 — ... Biztonsagosabb online vasarlast tesz lehet6vé.

03- ... helyette alkalmazzuk a szolgaltatonk 3ltal nyudjtott mobil internetet. Amennyiben
mégis a nyilvanos Wi-Fi haldzat mellett dontlink, ne jelentkezziink be egy online fiékba
sem. Fontoljuk meg egy VPN szolgaltatds hasznalatat.

04 - Amennyiben nem hasznadljuk, kapcsoljuk le a Wi-Fi, valamint a Bluetooth
kapcsolatokat és minden egyéb szolgdltatas tiltsunk le esz6zeinken, amelyet az adott
id&szakban nem alkalmazunk.

05 - ... vagyis rendelkeznek a legfrissebb biztonsdagi javitasokkal.

06 — Id6nként érdemes biztonsagi mentést késziteni eszkdzeinkrél, ligyeljink arra, hogy a
masolatok egy megbizhatd, j6l védett helyen keriiljenek tarolasra.

Az 6nkéntes szerepe (ha részt vesz az 6ran)

Légy a csalad biztonsagi ©
szakértb’je! / J" Jé A KHDDMAG‘A\)DAL!
SZIMATOD?

Atadandé informacidk

Remélem, hogy sokat javult a szimatotok és a jov6ben nagyon ligyesen szagoljatok ki a
veszélyeket!

Az 6ra utan / otthon gondoljatok végig, hogy:

Ti biztonsagban érzitek-e magatokat? Ha nem teljesen, akkor mit kell jobban csindlnotok?
Hogyan tudtok segiteni a csalddotoknak, barataitoknak, hogy az 6 adataik és pénzik
nagyobb biztonsagban legyen?

Mire kell odafigyelnetek és hol tudtok tovabb tajékozddni a nagyobb biztonsag érdekében.

... utébbiban segitunk...

Az 6nkéntes szerepe (ha részt vesz az 6ran)




Tovabbi tajékozddas facebook.com/penz7
33. dia —

B isoversia e NTERIGENGE

Atadandé informaciék

Tovabbi pénziigyi tudatossagi informacidkért lajkoljatok a PENZ7 Facebook oldalat és
keressétek fel a penz7.hu honlapot!

Az 6nkéntes szerepe (ha részt vesz az 6ran)

Digitalis Szimat Kviz
34. dia

DIGITALIS SZIMAT
Kviz!

Atadandé informaciék
Mas tandran vagy otthon végezhet6 feladat.

A diakok szamara lehetGség nyilik probara tenni a mai Digitalis biztonsag - Korszerti
pénzkezelés tanorahoz kapcsolodé felkésziiltségiiket a hacker tdmaddsok kereszttlizében
allé vildagunkban. A Magyar Bankszovetség online kvizjatékdn, az 50 kérdéses DIGITALIS
SZIMAT KViZen a 7-14. évfolyamos versenyz6k 2020. marcius 2-14. kdzott mutathatjik
meg a témakorben megszerzett tudasukat. A 10 legjobb jatékos valds id6ben, verseny
keretében méri 6ssze ismeretei pontossagat és gyorsasagat, értékes nyereményekért. A
jaték a PENZ7 honlapjan elérhetd a PENZ7 KViZ meniipontban a verseny ideje alatt. A
jatékban vald részvétel lehetGsége nyitott és kotelezettségektdl mentes barki szamara.

Az 6nkéntes szerepe (ha részt vesz az 6ran)
Ismertetheti a kviz részleteit.



https://www.penz7.hu/penz7-kviz.cshtml

Prezentacio és tanora vége :
& g9

35. dia PENZT

Korszerii pénzkezelés

M@ FINTERIGENCE € PENZIRANYTE
BANKSZOVETSEG FENZOGY! KULTURA KGZPONT L AR

Atadandoé informaciok

Elkdszonés, a didkok munkajanak megkdszénése.

Az 6nkéntes szerepe (ha részt vesz az 6ran)

Bucsuzas, figyelem megkoszonése.




