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Az itt leirt informaciok a PENZ7 — Pénziigyi és vdllalkozéi témahét tandrai és dnkéntesei
szamara keriiltek 6sszegy(jtésre, annak érdekében, hogy a 2020-as PENZ7 tanérai soran a
Korszerii Pénzkezelés — Digitdlis biztonsdg c. témat az érdekl6dd kollégak még szélesebb
hattérismeretek birtokaban tudjdk bemutatni.

Ez a tudastar partnereink altal készitett szakmai tartalmak, illetve az interneten publikusan
elérhet6 anyagok felhasznaldsaval késziilt, amelyek forrdsa minden esetben megjel6lésre
keriilt, mi tobb, a legtobb esetben az olvasd — internetes hivatkozdsok formajaban — a
publikdlas eredeti helyéhez van iranyitva.



Digitalis biztonsag — szemléltet6 videdk

A Nemzeti Kibervédelmi Intézet szervezésében késziilt kisfilm az adathaldsz (phishing)
tamaddsokrol (A képre kattintva elérhetd.)

Amazing mind reader reveals his 'gift’
(A képre kattintva elérhetd. Angol nyelvii vided.)
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https://www.facebook.com/watch/?v=510810839331143
https://www.youtube.com/watch?v=F7pYHN9iC9I

Személyiséglopds (See how easily freaks can take over your life)
(A képre kattintva elérhetd. Angol nyelvii vided.)

@ See how easily freaks can take ov... Y ~»

-y Megnézendo vide@ Megosztas

But | have other plans.

Vigydzz a capdkkal (Watch out for the sharks)
(A képre kattintva elérhetd. Angol nyelvii vided.)
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Megnézendo videok Megosztas



https://www.youtube.com/watch?v=Rn4Rupla11M&feature=emb_logo
https://www.youtube.com/watch?v=rfm3izm6QTY&feature=emb_logo

Bankkartyas fizetések biztonsaga
— Magyarorszag Eurdpa legbiztonsagosabb allamai kozott

Az Eurdpai Unid tagorszagai kozott csak Romanidban, Gorogorszagban,
Lettorszagban és Lengyelorszagban volt alacsonyabb a bankkartyas visszaélések
forgalomhoz viszonyitott aranya a 2010-18-as id8szakban - dertlt ki a Magyar
Nemzeti Bank Fizetési rendszer jelentés cim({ kiadvanydbdl. A visszaélések
aranya hazdnkban nem éri el a forgalom 0,01 szdzalékat a kilencéves
Osszevetésben, mikdzben az euréovezet aranya 0,03 szazalék felett all, a SEPA
eurdpai fizetési ovezetben pedig 0,04 szazalék. Az elmult évben azonban a
jegybanki statisztikak szerint jelent6sen megugrottak a visszaélések hazankban
is: 2018-ban 66 037 esetben regisztraltak kartyacsalast a hazai pénzintézetek, ez
kétharmadaval tébb, mint a 2017. évi 39 355-6s esetszam. A jegybanki jelentés
arra is ramutat, hogy a bejelentett kdroknak csupdn 8 szazalékat, 91 millio
forintot kellett a kartyabirtokosoknak allniuk, a hatdlyos szabdlyozds szerint
ugyanis csak akkor viseli a kart az tigyfél, ha bizonyithatéan neki felrohaté sulyos
gondatlansag okozta azt a helyzetet, amelyben a visszaélés megtorténhetett.
Mindez azt jelenti, hogy egymillid forintnyi kartyas fizetés utan a magyar
plasztiktulajdonosokat mindossze 9 forint tényleges kar érte. A jegybanki
statisztikdk igen pontosan mutatjak a f6 csalasi tendencidkat. Mikdzben 2017-
ben még a csaldsban érintett tranzakcidok 11,6 és a karok kozel 16 szazaléka
kot6dott hamisitott kartydkhoz, addig tavaly az ilyen tranzakcidk szama mar nem
érte el a visszaélések 5 szazalékat, az ilyen ligyletekben megforduld pénzek pedig
a karok 8,2 szazalékat teszik ki. A legtobb probléma egyértelm(ien az internetes
vasarlasoknal torténik: a 2017-es 30 567 eset utan tavaly mar 55 757 ilyen
visszaélés tortént. Magyarorszagon mar tébb bank (Budapest Bank, Cetelem,
CIB, Erste, K&H, OTP, UniCredit) alkalmazza az internetes vdasarldsokat védé
egyszer hasznalatos kddkildéses, ugynevezett 3D Secure szolgdltatast, a mobilos
fizetéseknél pedig tobb hitelintézet csak bioldgiai azonositassal engedi elindulni
a fizetési folyamatot.

(Vilaggazdasag 13.0. 2019. 07. 29.)



Azonnali fizetési szolgaltatas |étrehozasa Magyarorszagon

A hazai pénzforgalom hatékonysaganak novelése, a fizetési piac és a magyar
gazdasag versenyképességének javitasa érdekében az MNB javaslatot tett az
azonnali fizetési szolgaltatas |étrehozasara. Az Uj fizetési rendszer
|étrehozasanak célja, hogy az év minden napjan 24 o6raban mikodoé
szolgaltatassal néhany mdasodperc alatt lebonyolithatdak legyenek a fizetések a
magyarorszagi fizetési szamlak kozott, a szolgdltatds szabalyrendszere pedig
lehet6veé tegye, hogy az alapinfrastrukturara épitve a piaci szereplék szerteagazo
kiegészit6 szolgaltatasokat hozzanak létre. Az azonnali fizetési rendszerrel a
magyar pénzforgalomban is hasznosithatdak lesznek az elmult években alacsony
koltségek mellett elérhetévé valt modern kommunikacids és informatikai
technoldgiak. Ezeknek koszonhet6en az azonnali fizetési szolgaltatas alkalmas
lesz rd, hogy a bankok és egyéb pénzforgalmi szolgaltatok megfelel6 fejlesztései
esetén szamos fizetési helyzetben lehet6vé tegye az elektronikus fizetést, és a
jelenleginél joval szélesebb korben teremtsen valasztasi lehetfséget a
készpénzhasznalat mellett. Az azonnali fizetési szolgdltatas kapcsan létrejové Uj
alapinfrastruktura hasznalataval az innovativ fizetési szolgaltatasok a jelenleginél
gyorsabban és egyszer(ibben lesznek |étrehozhatdak, igy a pénzforgalmi piac
jelenlegi szereplGinek javulhat a versenyképessége, az Uj piaci szerepl6k pedig
egyszer(ibben Iéphetnek be a pénzforgalmi piacra, ahol a jelenlegi szerepl6kkel
azonos infrastrukturat hasznalhatnak a szolgaltatasaikhoz. (MNB)

B6vebben: https://www.mnb.hu/penzforgalom/azonnalifizetes

Tovabbi informaciod és adatok a hazai bankkdzi kliringrendszerrdl:

/‘\.

penzforgalom.hu



https://www.mnb.hu/penzforgalom/azonnalifizetes
http://www.penzforgalom.hu/

Iranyti a pénziigyekhez és Kiildetések a pénz vilagaban tankonyvek
(Pénziranytli Alapitvany)

A kényvek a képekre kattintva érhetdk el.

Altalanos iskolai tankényv és munkafiizet

Iranytii a pénztigyekhez

Tankonyv 9-10. évfolyamos didkok szamara

Y KONYVTARELLATO @ penziknyto

K6zépiskolai tankdonyv


https://penziranytu.hu/kuldetesekapenzvilagaban
https://penziranytu.hu/iranytuapenzugyekhez

Tovabbi hasznos programok, kezdeményezések, szolgaltatasok

Nemzeti Kibervédelmi Intézet (honlap)
https://nki.gov.hu/

A Nemzetbiztonsagi Szakszolgalat részeként miikodé Nemzeti Kibervédelmi
Intézet eseménykezelési és hatdsagi felligyeleti feladatokat Iat el a Iétfontossagu
informacids rendszerek és rendszerelemek, valamint meghatarozott bejelentés-
koteles szolgaltatast — ugymint online piactér, internetes keresdszolgaltatas,
valamint felh8szolgaltatas — nyujto szolgaltatok esetében. Emellett, illetve ennek
részeként szamos tudatossdagnovel6 kezdeményezés, program és kiadvany
kot6dik az Intézethez, amelynek honlapja is rendkiviil informativ forras digitalis
biztonsagi témakban.

IT BIZTONSAGI SZORGLAPOK

A fenti szovegekre kattintva elérhet6 informacidok mellett j6 példa a Nemzeti
Kibervédelmi Intézet tudatossagfejlesztési szerepvallalasara az alabbi tipp-
gyljtemény is.

10 IT BIZTONSAGI TIPP NYARALASRA

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Jbgmégi _‘ Kibervédelmi Intézete a nyari id8szak, szabadsag,
tipp szUinidd alatt is a biztonsagtudatos magatartasra hivja
nyaralasra fel a figyelmet.

Nyaralds soran is érdemes kell6 koriltekintéssel eljarni szamitégépes eszkdzeink
és alkalmazdsaink hasznalata soran, azokat a megfelel6 védelmi elemekkel
ellatva mikaodtetni.

A zavartalan pihenés érdekében — utazas el6tt — javasolt informatikai és ,,okos
eszkozeink” vonatkozasdban az NBSZ NKI aldbbi linken (vagy a fenti képre
kattintva) elérhet6 kiadvanya szerint eljarni.

http://bit.ly/2HIhs8)



https://nki.gov.hu/
http://bit.ly/2HIhs8J
https://nki.gov.hu/it-biztonsag/tudastar/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/
http://bit.ly/2HIhs8J

VirusTotal (ingyen szolgdltatas)
https://www.virustotal.com/

A VirusTotal egy online platform, amelynek
2 VIRUSTOTAL segitségével barmikor, ingyenesen kiildhetiink

be gyanus fajlokat vagy weboldalakat és
ellenérizhetjik le, hogy kartékony kdédot tartalmaznak-e. A szolgaltatas tobb
mint 70 kiilonb6z6 virusvédelmi rendszer feketelistain keres és sajat eszkdzokkel
is elemez.

FILE SEARCH

URL
Choose file

Have | Been Pwned? (HIBP — ingyen szolgdltatas)
https://haveibeenpwned.com/

A HIBP weboldalon e-mail cimiinket megadva leellenérizhetjik, hogy az érintett
volt-e valamilyen kiberbiztonsagi incidensben. A szolgaltatas adatszivargasok
szazainak informacioit gydjti, elemzi és 6sszegzi — ezaltal akar milliardos
nagysagrendben tartalmaz kiszivargott felhasznaldi adatokat, feltort fidkokat.

Nem mindegy, hogy a miénk is koztiink van-e!

'--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address pwned? ‘



https://www.virustotal.com/
https://haveibeenpwned.com/
https://www.virustotal.com/

Google jelszdvizsgalat (ingyen szolgdltatas)
https://passwords.google.com/

A Google altal mikodtetett webhely a Chrome-ban tarolt felhasznaldnév-jelszé
parosokat ellenérzi — segit ellendrizni, hogy jelszavunkat vajon nem szerezték-e
meg a hekkerek.

A szolgdltatas webes valtozatat a Chrome felhaszndaldk a passwords.google.com
helyen talaljak, ahol a Google fidok alapjan torténd bejelentkezés nyoman
lefuttathatjak az ellendrzést, illetve szinronizalhatjak adataikat a kiilonb6z6
eszk6zokon futd Chrome-valtozatok kozott.

Jelszovizsgalat

Biztonsaga ndvelése érdekében ellenérizze mentett jelszavait.
* ¥ *

Jelszavak ellenérzése

Az ellen6rzési igényt kovetben egy olyan listat kapunk a Chrome-ban, amelyen
megtalaljuk a feltort felhasznaldnév-jelszé parokat, a fiokokat, amelyhez
azonos a jelszé tartozik (ez a biztonsagi szakért6k réme), tovabba azokat a
fiokokat, amelyekhez gyenge jelsz6 kapcsolodik.

Forrds: http://bit.ly/2RH19id
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https://passwords.google.com/

Még tobb digitalis biztonsag — ajanlott forrasok

Hack és Langos Podcast (ingyenesen elérhet6 audio tartalom)

https://hackeslangos.show/ GECHEL S

»A Hack és Langos egy podcast az IT biztonsagrol
lehet6ség szerint olyan nyelven is, amit nem csak
szakemberek  értenek. Szeretink él6  példakkal
fliszerezve, sajatos hangulatban hireket értelmezni és
elemezni.”

Csaloakadémia (Nemzeti Blinmegel6zési Tandcs)
http://bit.ly/2Szfq0Q

A Nemzeti Blinmegel6zési Tandacs kisfilmjei az id&sekre
leselkedd veszélyekre figyelmeztetnek.

Netbiztonsagi Kalauz (index)
http://bit.ly/2u8BjdY

»Mar megint hekkerekkel vannak tele a hirek?
Ujabb adatlopasra vagy kibertdamadasra deriilt ‘
fény? Lassan mar On is attdl tart, hogy ellopjak a Weicome o
jelszavat, beleolvasnak az Uzeneteibe, aruba

bocsatjak a személyes adatait? Helyes, a félelme
nem alaptalan. Adunk néhany tippet, hogy mire
érdemes odafigyelnie, hogy csokkentse a veszélyt,
és mutatunk par tovabbi oOtletet, ha egy kicsit
paranoids. Tegyen jot maganak, és az interneten
legyen mindig egy kicsit paranoids.”
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https://hackeslangos.show/
http://bit.ly/2Szfq0Q
http://bit.ly/2u8BjdY

IT biztonsag kozérthetden (ingyenesen letolthetd tankonyv)
http://bit.ly/39LX7vb

A Neumann Janos Szamitdogép-tudomanyi Tarsasag 2019-ben megujitott (és
varhatéan évente frissiil6) tankonyve jol rendszerezve tartalmazza a benniinket
korilvevd, rohamosan valtozo vilag kihivasaihoz nélkilozhetetlen informaciokat.
A tananyag az ECDL bizonyitvany megszerzéséhez sziikséges vizsga IT biztonsag
moduljara valé felkésziiléshez is hasznalhato.

Erddsi Péter Mdté, Solymos Akos, 2019., Neumann Jdnos Szémitdgép-tudomdnyi Tdrsasdg
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http://bit.ly/39LX7vb

